KRIPTOLOJI SOZLUGU

acik anahtar (public key) : Agik anahtarli bir kriptografik yéntem (algoritma) kullanan
bir kullanicinin kendisine ait olan iki anahtarindan kamuya acik olani.

acik anahtar altyapisi-AAA (public key infrastructure-PKI ) : Bilgi iletisiminde agik
anahtarli kriptografinin yaygin ve glivenli olarak kullanilabilmesini saglamaya yarayan ve
birbirleriyle esglidim iginde galisan anahtar Gretimi, anahtar yénetimi, onay kurumu,
sayisal noterlik, zaman damgasi gibi hizmetlerin timda.

acik anahtarh kriptografi (public key cryptography) : Her kullaniciya, sirekli
kullanim igin biri agik digeri gizli iki anahtarin verildigi sifreleme/sifre cézme
yontemlerinin timi. Asimetrik kriptografi ya da cift anahtarh kriptografi adini da alr.

acik bilgisayar agi (open computer network) : isteyen herhangi bir bilgisayar
kullanicisinin baglanabilecegi ve diger kisilerle bilgisayar Gizerinden iletisim kurabilecegi,
herkese acik elektronik iletisim ortami. Ornek: internet.

anahtar (key) : Sifreleme ve sifre gdzme sirasinda kullanilan sayi dizisi.

anahtar iiretimi (key generation) : Acik anahtarli kriptografide, her kullanicinin
acik/gizli anahtar ciftinin, kullanilan kriptografik yénteme baglh matematiksel islemlerle
hazirlanmasi

anahtari bulan kurum-ABK (key recovery agency-KRA) : Yasal erisime yardimci
olmak amaciyla kurulan ve yarginin gerektirdigi durumlarda, zan altindaki kisinin gizli
anahtarinin matematiksel yontemlerle elde edilmesini saglayan kurum. Gizli anahtarini
kaybeden herhangi bir kisi de, kimligini belgeleyerek ABK’ye basvurursa anahtarini
yeniden elde edebilir

anahtar yonetimi (key management) : Acik anahtarh kriptografide her kullaniciya
farkli anahtar ciftleri verilmesi, kullanicilarin agik anahtarlarinin herkesin ulasi**** acik
olarak saklanmasi ve kullanicilarin gizli anahtarlarinin mutlak gizliliginin saglanmasindan
sorumlu dizen

access control : AJ (network) lzerindeki herhangi bir bilgi kaynagina erisim konusunda
yetkilendirilmis kisiler, programlar, islemler veya network igindeki diger sistemler igin
konulan sinirlamadir.

attack signature : AJ (network) tizerinden gelen bilgi paketlerini bazi modellere gére
dikkatlice inceleyerek kotl niyetli aktiviteleri haber veren bir sistemdir.

authentication, authorization and accounting ( AAA ) : Kaynaklara guvenli erigimi
saglayic glvenlik unsurlarndir.

Authentication : Server, switch ya da router kullanimlarinda cihaz ya da kullanicinin
kimliginin onaylanmasidir.

Authorization : Kullanici ya da kullanicilara sisteme, programa ve network erisim
hakkinin verilmesidir. Accounting : Herhangi bir kullanicinin ne yaptigi, kullanici
hareketleri kullanici data baglantilan ve kullanici sistem kayitlarinin izlenebilmesi
amaciyla yapilan islemdir.
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authentication header : Paketin igeriginin aktarim sirasinda degismedigini dogrulamak
amaciyla kullanilan IPSec bashgidir.

bilgi biitiinliigu (message integrity): Bilginin saklanmasi veya acgik/kapali iletisim
aglarindan iletimi sirasinda igerik acisindan herhangi bir degisime ugratilmamis olmasi,
6zglin halinde korunmasi

bilgi glivenligi (information security) : Bilginin, i) kime ait oldugu belirlenmis, ii)
batinlugu korunarak, ve iii) gizliligi saglanmis olarak iletimi ve saklanmasi.

cift anahtarh kriptografi (double key cryptography) : Acik anahtarli kriptografi veya
asimetrik kriptografi.

CBAC (Context-Based Access Control) : Cisco I0S yazilimi icinde bulunan bu 6zellik
sayesinde tum yoénlendirilebilir data akisi denetlenip kontrol edilmis paketler halinde
yapilabilir. ACL tarafindan kontrol edilen data akisindaki paketlerin ilerlemesine izin
verilebilir ya da yasaklanabilir.

Certificate : Glvenilir bir otorite tarafindan 6zel agiklama ile belirli bir kalip ve isim
altinda belirlenen 6zelliklere sahip olundugunu bildirir.

certificate authority (CA) : Bagimsiz calisarak dijital sertifikalar onaylar ve bu nedenle
yetkilendirilmis diger kullanicilari da tanir.

compromise : AJ‘a (Network’e) yapilan saldin ve givenligi asma olaylarinda glvenlik
sisteminin kullandigi prosedurlerdir.

computer emergency response team (CERT) : Bilgisayar ve network givenligi
konularinda 6ncelikli olarak servis saglayan, sistem yoneticilerinden olusan resmi bir
organizasyondur.

cryptographic key : Sifreleme, sifre ¢6zUmu ve bilgi onaylamak igin kullanilan dijital bir
sifredir.

cryptography : Mesajlan sifreleme ve sifreli mesajlari okuma bilimidir.

dokiiman (*******x) 1 Bjr verinin Uzerine kayit edildigi, insan ya da makine tarafindan
okunabilen, (degismez) veri taslyici.

data confidentiality : Sadece bilgi paketlerine ulasma yetkisi olanlarin bunlar kolayca
ulasilabilir formatta gérmelerinin garanti edilmesidir.

elektronik kimlik belgesi-EKB (digital certificate) : Onay kurumunun hazirladigi ve
sayisal olarak imzaladidi, hangi agik anahtarin hangi kisiye ait oldugunu gdsteren belge.

elektronik veri degisimi-EVD (electronic data interchange-EDI) : Standart bir
formda yazilmis olan bilgilerin bilgisayarlar arasinda aktarimi ve otomatik olarak
yorumlanip islenebilmesi.

erisim (access) : Herhangi bir sistemi kullanmaya baslama, 6rnegin bir elektronik
ticaret sistemine bilgisayar tzerinden baglanarak iletisim kurma.
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EVD kurumu (EDI association) : Bir llkede EVD kullani**** d{izenleyen kurulus,
ornegin, ABD’deki EDIA, Avustralya’daki EDICA, Kanada’'daki EDICC veya Yeni
Zelanda’daki EDIANZ

EVD servis sunucusu (EDI server) : Bir EVD servisinin merkezinde olan bilgisayar
sistemi.

elektronik veri degisimi (Electronic Data Interchange) : Standart bir yapida
bilgisayardan - bilgisayara veri (ticari) transferi.

gizlilik (privacy) : iletisim kuran iki taraf arasindaki yazismalarin ticlinci kisilerden gizli
tutulmasi, veya bir kisiye ait bilgilerin kendisi disinda herkesten gizli tutulmasi.

gizli -0zel, kisisel- anahtar (private key) : Acik anahtarli kriptografi kullanan bir
kullanicinin, kendisine ait olan iki anahtarindan gizli tutulani.

giivenilir iiciincii kurulus, kurum veya kisi-GUK (trusted third party-TTP) : Bir
gesit onay kurumu. Onay kurumlarinin yaptigi gibi kisilerin kimligini gtivenli olarak
belirleyip, elektronik kimlik belgelerini hazirlamaya ve anahtar ydnetimini saglamaya ek
olarak, kisilerin gizli anahtarlarini ¢cok glvenli bir ortamda saklayan ve gerektiginde yargi
karariyla yetkili makamlara veren kurulus.

kanal (channel) : Bilginin bir kullanicidan digerine iletimi icin gereken fiziksel iletisim
ortami, 6rnegin, bilgisayar baglantisi, telefon kablosu, radyolink ve uydu Uzerinden diger
kullaniclya ulasan baglantinin timu

kapali bilgisayar agi (closed computer network) : Kullanicilarindan biri olmak igin
belirli kosullarin saglanmasi gerektigi, herkese acik olmayan bilgisayar aglari. Ornek:
Bankalar ve bankamatikler arasindaki baglanti.

kimlik belirleme (authentication) : Herhangi bir servisi almak isteyen birinin,
gercekten de kendi iddia ettigi kisi oldugunun belirlenmesi.

kriptografik algoritma (cryptographic algorithm) : Sifreleme / sifre gézmede
kullanilan belirli bir yéntemin ayrintili igerigi, bu icerigin matematiksel adimlari.

kriptoloji (cryptology) : Givenli bilgi iletisimi ve/veya saklanmasi igin sifreleme ve
sifre gbzme yontemleri tireten, gelistiren, inceleyen bilim dali. Kriptoloji genel bir ifade
ile bilgileri gizli tutma bilimidir. Ornegin haberlesme yapilirken mesaj bir algoritma
vasitasi ile sifrelenerek gizliligi saglanir. Sifreleme islemi sonucunda alicinin ayni anahtari
kullanarak acabilecedi sifreli mesaj ortaya gikar. Anahtar iki taraf arasinda gizli
tutulmalidir. Kriptoloji uygulamalarinin hemen hepsinde en énemli problem bu anahtarlar
gizli tutmak ve anahtarlarin dagiti**** saglamaktir.

kod : (a) Bilginin kisaltilarak kayit edildigi ya da tanimlandigi karakter dizisi (b)
Bilgisayarin taniyacadi formda 6zel semboller kullanilarak bilginin gosterilmesi ya da
tanimlanmasi

mesaj (message) : Bilgiyi tasimak lGzere planlanmis sirali (diizenli) karakter serisi
onay kurumu-0OK (certifying authority-CA) : Kisilerin kimligini giivenli olarak

belirleyip elektronik kimlik belgelerini hazirlayan ve anahtar yonetimini
saglayan kurulus.
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sayisal imza (digital signature) : Elektronik ortamdaki yazismalara eklenen,
yaziyi gonderenin kimligini ve gonderilen yazinin iletim sirasinda bozulmadigini
kanitlamaya yarayan boliim. Sayisal imza, yazinin igerigine ve imzalayanin gizli
anahtarina bagh bir kriptografik yontemle atildigi igin, sayisal imzanin
dogrulanmasinda, imzay! atanin acik anahtari kullanilir.

sayisal noter (digital notary) : Bilgisayar aglarinda iletilen bilgileri taraflarin istegi ile
saklayip, kendisine basvuruldugunda belgeleyebilen kurulus.

steganografi : Eskiden sadece askerler sifrelemeyi kullanirken giinimuzde artik cok
sayida kisi ve kurum taraindan kullanilmakta ve hatta zorunlu hissedilmektedir. Sifreleme
(kriptografi) ve Steganografi latince’den tiiremis hecelerdir. "Kripto" yada "kryptos"
"gizli", "sakli", "grafi" yada "graphia" is "yazma" anlamina gelmektedir. Bir baska deyisle
kriptografi, gizli yazim sanatidir. Sifreli uygulamalarin amaci mesajin gizliligini koruyarak
sadece belli bir kisi tarafindan okunmasini saglamaktir. Steganografi de baska bir yazma
teknigidir. Latince de "steganos" "goriinmeyen" anla**** gelmektedir. Boylece
steganografi, herkes tarafindan gériinmeyen bir iletisim gesitidir. Steganografi aslinda
sifrelemenin alternatifi dedil onun tamamlaicisidir. Bugiiniin steganografi teknikleri
glvenligi daha da arttirmak igin sifrelenmis verileri gizlemek icin genelde gorsel yada ses
dosyalarini kullanmaktadir. Sifrelenmis veriler kendi baslarina hacker’larin dikkatini
cekerken gorsel yada ses dosyalarinin igine gizlenmis olduklarinda hig kimse fark
etmeyecedinden kirilmaya da calisiimayacaktir. Konusunda diinya lideri olan ve Tlrkiye
ortakligini yaptigimiz Steganos’un Security Suite Grlini size steganografi uygulamanizin
yaninda bir cok ek guvenlik ézellikleri de sunar. (Kaynak:Tursign)

sifre : Sifre, bir metin blogunun belirli genel bir kural dahilinde baska bir metin blogu ile
degistirilmesidir. Mesela bir metindeki tim harfleri, alfabede kendisinden bir sonra gelen
harf ile degistirmek basit bir sifredir. (A yerine B, B yerine C gibi)

tek anahtarh kriptografi (single key cryptography) : Sifreleme ve sifre gdzme igin
ayni anahtan kullanan kriptografik yontemlerin timu. Simetrik kriptografi veya gizli
anahtarli kriptografi adini da alir. Kullanilan gizli anahtari mesaji génderen ve alan
kisilerin paylasmasi gerektigi icin, tek anahtarli kriptografinin glvenilirligi, her kullanici
ciftine ayr bir anahtar verilebilmesine baghdir. Bu durumda, bir kullanici, haberlesecegi
herkes igin farkh bir anahtar kullanmak zorundadir; bu ise 6nemli bir anahtar dagitimi
problemine yolagar. Cift anahtarh kriptografi , bu sorunu ortadan kaldirmistir.

yasal erisim ( lawful access) : Devletin, acik anahtarl bir kriptografik algoritma
kullananlarin gizli anahtarlarina, yasalarin gerektirdigi durumlarda ve yargi karariyla
ulasabilme yetkisi.

veri : Bilginin, iletisim, yorum, ya da islem icin uygun olarak formilize edilmis sekilde
gosterilmesi

veri elemani : Verinin, tanimlamak, deger géstermek igin 6zellikleri belirlenmis bir
birimi.

veri elemani niteligi (data element attribute) : Veri elemaninin tanimlanmis 6zelligi
veri elemani rehberi (Data element directory) : Tanimlanmis, isimlendirilmis veri

elemani niteliklerinin, uygun veri elemani dederinin nasil simgelenecedine iligkin
spesificasyonlari igeren liste.
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zaman damgasi (time stamp) : Bilgisayar aglarinda iletilen mesajlara eklenen ve
mesajin yazildigi zamani guvenli olarak belgeleyen damga.

ALINTIDIR.



